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[bookmark: _Toc193960769]Introduction
Nagios XI est une solution avancée de supervision réseau et système, développée à partir de Nagios Core, visant à simplifier la gestion proactive des infrastructures informatiques. Utilisée en entreprise pour surveiller la disponibilité, les performances et l'intégrité des serveurs, des équipements réseau, des applications et des services.
[bookmark: _Toc193960770]Mise en contexte
La surveillance des serveurs est une pratique essentielle dans les environnements informatiques d'aujourd'hui. Elle permet de détecter rapidement les problèmes potentiels, d'anticiper les pannes et de réduire les temps d'arrêt, ce qui contribue à maintenir une infrastructure stable et fiable. Dans ce contexte, j’ai déployé une solution de supervision robuste et efficace pour un serveur Debian, ainsi que pour un serveur Windows avec une supérvision du service DHCP sur la machine Windows.

[bookmark: _Toc193960771]Installation et configuration NagiosXI
On commence par mettre à jour le serveur en utilisant ces commandes :

[image: ]

[image: ]
[image: ]
[image: ]
Puis je crée un répertoire :
[image: ]
Nous rentrons dans celui-ci :
[image: ]
Nous téléchargeons Nagios XI :
[image: ]
Puis on décompresse l’archive : 
[image: ]
Nous pouvons voir le dossier “NagiosXi” :
[image: ]
Nous rentrons dans celui-ci :
[image: ]
Puis nous lançons le script d’installation : 
[image: ]

Nous appuyons sur le bouton Y pour confirmer l’installation :
[image: ]Une fois l’installation terminée nous pouvons nous rendre sur l’interface web.
[image: ]

Voici les paramètres à entrer :
[image: ]


Ici nous définissons les paramètres de compte administrateur. Le mot de passe sera “nagiosadmin” : 

[image: ]
[image: ]
[image: ]
On accepte le contrat de licence : 
[image: ]
Nous voici connecté à notre interface Nagios :
[image: ]
[bookmark: _Toc193960772]Supervision Debian
J’ai décidé de superviser ma machine debian afin de pouvoir agir dessus rapidement si nécessaire. (précise à quoi sert la machine)
[bookmark: _Toc193960773]Prérequis (Debian)
Pour les prérequis il faut mettre à jour le système et installer les paquets suivants : ssh, gnupg et gnupg2 : 
[image: ]

[bookmark: _Toc193960774]Installation NCPA (Debian)
NCPA est l’agent qui va être installé sur la Debian à superviser afin de remonter les informations au serveur Nagios XI.
On va ajouter le dépôt dans le fichier sources.list de la machine Debian.
[image: ]
On ajoute la ligne «deb https://repo.nagios.com/deb/buster/» A la fin du fichier :
[image: ]
On ajoute ensuite la clé publique : [image: ]
On installe ensuite le paquet :
[image: ]
Puis on met à jours le serveur :
 [image: ]
Ensuite nous installons NCPA :
 [image: ]
Nous devons ensuite modifier le token qui se trouve dans le fichier /usr/local/ncpa/etc/ncpa.cfg 
[image: ]

Dans la partie «[api]»on rentre:
[image: ]
Nous pouvons ensuite redémarrer le service NCPA : 
[image: ]
[bookmark: _Toc193960775]Ajout serveur Debian
Nous allons désormais ajouter le serveur Debian précédemment configuré au serveur Nagios XI, pour cela, se diriger sur l’interface d’administration de Nagios XI puis cliquer sur « Configurer » et « Assistants de configuration ».
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On clique ensuite sur linux server : 
[image: ]
On rentre dans les paramètres NCPA :
[image: ]

On clique ensuite sur “Suivant”
(si ta une capture met la sinon enlève le vide, pas grave si t’en as pas)











On sélectionne ensuite les paramètres voulus : 
[image: ]


On clique ensuite sur le bouton “Suivant” 
(si ta une capture met la sinon en lève le vide, pas grave si t’en as pas)

On définit ensuite les paramètres de surveillance et on clique ensuite sur “Terminé”
[image: ]
La configuration est terminée, en retournant sur la page d’accueil et qu’on clique sur “état de service”. 
On peut voir désormais que la machine est ajoutée.
[image: ]
[bookmark: _Toc193960776]Supervision Windows Server 2022
J’ai également tenu à superviser un serveur Windows qui fait office de serveur DHCP, permettant l'attribution dynamique des adresses IP sur le réseau, afin de surveiller son fonctionnement et d'intervenir rapidement en cas de problème. 


[bookmark: _Toc193960777]Installation de l’agent NCPA (Windows Server)

Sur la machine Windows Server, nous allons installer l’agent Nagios XI
On entre le token qui sert de mot de passe :
On clique sur « Next »
[image: ]

On clique sur “Next”.
[image: ]

Nous cliquons également sur “Next” 
[image: ]
On clique sur « Install » pour lancer l’installation de l’agent.
[image: ]
On ouvre désormais une fenêtre CMD en appuyant sur «Win + R»et on entre «cmd» puis on clique sur entrer, une fenêtre d’invite de commande se lance et on entre la commande «ipconfig» pour connaître son IP :
[image: ]

On retourne désormais dans l’interface d’administration de Nagios XI Pour se diriger de nouveau dans « Configurer » et « Assistant de configuration »
[image: ]
On clique sur “Windows Server"
[image: ]


On entre les paramètres suivants : 
Et on clique sur “Suivant”
[image: ]
[image: ]Nous pouvons ensuite choisir les options qui nous intéressent :



On peut ensuite cliquer sur suivant,
On peut choisir ce qui nous intéresse et enfin cliquer sur terminer
[image: ]
La configuration est maintenant terminée : [image: ]
Nous pouvons voir que la machine est bien remontée : [image: ]


[bookmark: _Toc193960778]Supervision DHCP (Windows Server)
Il faut se diriger de nouveau dans «Configurer»et  «Assistant de configuration».
[image: ]

On clique sur “DHCP”.
[image: ]

Ensuite on entre l’adresse ip de la machine avec le serveur DHCP ainsi que la bonne interface Ethernet : 
[image: ]
Nous pouvons ensuite choisir les paramètres qui nous intéressent et cliquer sur “Finish with Defaults”: *[image: ]
La supervision DHCP est intégrée à mon Nagios
[image: ]


Nous pouvons ensuite voir que dans l’état de service de la machine Windows Server que le DHCP est noté non fonctionnel car le DHCP Relay ne redirige pas la requête vers le serveur DHCP [image: ] [image: ]





[bookmark: _Toc193960779]Fail2Ban

Le service Fail2ban va permettre de protéger un serveur Linux des attaques de brute-force automatiquement en surveillant les logs. Dès que les conditions sont réunies (nombres de tentative dans un intervalle de temps), l'adresse IP suspecte est bannie durant un temps déterminé. Le ban est réalisé à l'aide du système de pare-feu iptables. 

[bookmark: _Toc193960780]Installation Fail2Ban

Pour l’installation du fail2ban il faut se rendre sur la machine serveur Linux et rentrer cette ligne de commande : 
[image: ]
Une fois le fail2ban installé il faut y mettre iptables : 
[image: ]
Créer les fichiers de configuration adéquat en se basant sur ceux présents :
[image: ]
Par défaut dans la configuration de fail2ban, il est indiqué :
[image: ]

On le modifie donc par “Systemd” mais cela implique d’installer rsyslog :
[image: ]
On peut ensuite modifier le backend : 
[image: ]
Il est utile d'indiquer des IPs en liste blanche pour éviter de se bannir soi-même lors d'un retour de vacances.
Décommenter la ligne commençant par ignoreip et ajouter les adresses IPs séparées d'un espace :
[image: ]






Dans le même dossier, nous pouvons désormais mettre les paramètres souhaiter :
[image: ]

Une fois toutes les modifications ajoutées nous pouvons redémarrer le service et vérifé le statu :
[image: ]
Nous pouvons désormais faire une attaque test sur la machine cible :

[image: ]

Après plusieurs échecs, de connexion nous pouvons voir que nous sommes ban ip empêchant donc d’essayer de se connecter à notre machine.

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                               


[bookmark: _Toc193960781]Conclusion

En conclusion, le déploiement de Nagios XI pour la supervision de mon serveur Debian et de mon serveur Windows (DHCP) a été un succès. J’ai atteint mes objectifs en établissant une surveillance proactive, une centralisation des alertes, et une intégration optimale avec nos systèmes existants. L'ajout de Fail2Ban a également permis de renforcer la sécurité des serveurs en automatisant la détection et le blocage des tentatives d'accès malveillantes. Ce déploiement global consolide ainsi notre capacité à maintenir la stabilité, la sécurité et la performance de nos serveurs critiques, tout en réduisant efficacement les risques d'incidents et les temps d'arrêt imprévus.
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root@NaglosXi:# apt upgrade
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root@NagiosXi:“# apt update
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root@NagiosXi:~# apt install php.
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root@Nagios¥i:“# mkdir sopt/nagios
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root@NagiosXi:~# cd sopt/nagios/
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root@NagiosXi:/opt/nagios# wget https://assets.nagios.com/downloads/nagiosxi/xi-latest.tar.gz,
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root@NagiosXi:/opt/nagios# tar -xvzf xi-latest.tar.gz
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root@NagiosXi:/opt/nagios# ls
nagiosxi xi-latest.tar.gz
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root@NagiosXi:/opt/nagios# cd nagiosxi
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root@NagiosXi:/opt/nagios/nagiosxi# ./fullinstall
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IMPORTANT: This script should only be used on a 'clean’ install of Cent0S, RHEL, Ubuntu LTS,
Debian, or Oracle. Do NOT use this on a system that has been tasked with other purposes or has
an existing install of Nagios Core. To create such a clean install you should have selected
only the base package in the 0S installer.

Do you want to continue? [¥/n] u_
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Nagios XI Installation Complete!

You can access the Nagios XI web interface by visiting:
http://192.168.65.135/nagiosxi/
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Nagios XI Installation

Finalize your Nagios X1 installation and step the initial configuration. These settings can be changed later.

General System Settings

Program URL http://192.168.65.135/nagiosxi/ °
Timezone | (UTC+01:00) Paris v
Language | French (Francais) &
User Interface Theme  Modern Dark v

() Use HTTPS only (all HTTP requests will be redirected to HTTPS) @

License Settings

LicenseType O Tral O Licensed | @ Free (Limited)

Free license is limited to 7 nodes and up to a total of 100 host/service checks.
“This option s self-supported only.
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Nagios XI Installation

Finalize your Nagios X1 installation and step the initial confiquration. These settings can be changed later:

Admin Account Settings

Usemame | nagiosadmin
Password | nagiosadmin
Full Name  Nagios Administrator

Email Address | root@localhost
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nstallation de finition ...
T ———
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Installation terminée

toutes nos félicitations! vous avez installé avec succés nagios Xi. vous pouvez maintenant vous connecter & nagios i en utilisant les
informations d'identification suivantes.
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Contrat de licence
Vous devez accepter les conditions de licence du logiciel Nagios et conditions avant de poursuivre I'utilisation de ce logiciel.

Nagios Software License Terms and Conditions.

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE PURCHASING OR USING NAGIOS SOFTWARE. BY PURCHASING OR USING NAGIOS
ENTERPRISES' SOFTWARE, YOU SIGNIFY YOUR ASSENT TO THIS AGREEMENT. IF YOU ARE ACTING ON BEHALF OF AN ENTITY, THEN
'YOU REPRESENT THAT YOU HAVE THE AUTHORITY TO ENTER INTO THIS AGREEMENT ON BEHALF OF THAT ENTITY. IF YOU DO NO.
ACCEPT THE TERMS OF THIS AGREEMENT, THEN YOU MUST NOT PURCHASE OR USE NAGIOS SOFTWARE.

“This Software License Terms and Condtions Agreement (*Agreement”) s a legal agreement between Nagios Enterprises, LLC ("Nagios
Enterprises") and the purchaser or user of Nagios Software (*Customer”). The effective date of this Agreement (Effective Date") s the.
carier of the date that Customer signs or acoepts this Agreement o the date that Customer purchases or begins using Nagios Software.

1 DEFINITIONS
For the purposes of this Agr the ng terms shall have the g
1.1 Nagios Software. All commercial and proprictary software programs, configurations, scripts, images, and intellectual property

contained in Nagios Enterprises’ commercial products and developed by, owned by, or licensed to Nagios Enterprises, with the exclusion
of Third Party Software.

2 Third Party Software. Any software programs, configuration, scripts, images, and ntelectual property contained n or distributed

7o, compris e ccep 't i pr s termes d fcenc c-dessi.
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0t@glpi: # apt inst gnu





image22.png
root@glpi:™# nano /etc/apt/sources.list
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# deb cdrom: [Debian GNU/Linux 11.5.0 _Bullseye_ - Dfficial amdéd NETINST 202203910-10:38]/ bullseye §

#eb cdrom: [Debian GNU/Linux 11.5.0 Bullseye_ - Official amisd NETINST 20220310-10:38)/ bullseue rl

J=b http://deb. debian.org/deblan/ bullseue main
deb-src http://deb.debian.org/debian/ bullseye main

et http://security.debian.org/deblan-secur Lty bullseye-security main
deb-src http://security.debian.org/debian-security bullseye-security main

# bullsee-updates, to get updates before a point release is made;
# see ntips://uw, debian.org/doc/manuals/debian-reference/cho2. en. htnl#_updates_and_backports
deb http://deb.debian.org/debian/ bullseye-updates nain

deb-src http://ded.debian.org/debian/ bullseue-updates main

# This systen uas installed using snall renovable nedia
# (e.g. netinst, live or single C0). The matching "deb corom”
# entries uere dissbled at the end of the installation process.
# For infornation sbout how to configure apt package sources,

Jeb_https://repo.naglos.con/deb/buster
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rootéglpi:~# wget -q0 - https://repo.nagios.com/GPG-KEY-NAGIOS-V2 | apt-key add -
Karning: apt-key is deprecated. Manage keuring files in trusted.gpg.d instesd (see apt-keu(s)).
o
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root@glpi:~# apt install apt-transport-https_
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root@glpi:~# apt update_
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root@glp.

“# apt install ncpa_
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root@glpi:™# nano /usr/local/ncpa/etc/ncpa.cfg_
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[Eh]

#
# The token that will be used 1o log Into the basic ueb GUI (AP brouser, graghs, top charts, etc)
# and to authenticate requests to the APT and requests through check_ncpa.py

#

comnunity_string
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root@glpi:“# service ncpa_listener restart,
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Configurer | Outils  Aider

7 Assistants de configuration

> déployer l'agent

@ Gestionnaire de configuration de base
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Linux Server

surveiller un serveur Linux distant, avec ncpa.
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‘connecter & NCPA

Adresse:

192.168.65.130

Tadresse 1P ou FQDN nom utilisé pour s connecter 3 NCPA.

5693

port utilsé pour se connecter 3 NCPA. Par défaut, le port 5693.

W ne pas vérifier le certificat sl

nagios.

®

Jeton d'authentification utiisés pour se connecter & 'agent NCPA...

Debian

‘utilis2 pour définir lcane de Thite.
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Paramétres de surveillance des

Définirles paramétres de base qui déterminent la faon dont It et de service () doivent étre surveillés.

Dans des circonstances normales:

minutes.

‘Surveiller héte et de service (s) a chaqu

Lorsqu'un probléme potentiel est détecté pour la premiére:

Vérifiez a nouveau I'hdte et de service () 3 chaque 1 minutesjusqua 5 fois avant envoyer une notification.

el
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B Listener Configuration

Nagios Cross-Platform Agent (NCPA)
Windows Version - 2.4.1

- X

Nagios’

Set configuration for API access, active checks via check_ncpa.py, and connection settings
for the web GUI. These options are related to the NCPA listener service.

API Configuration

Token

‘he token used for API access,
Listener Configuration
Bind IP

Bind Port

nagios

0.0.0.0

togleve  [naming g

Nagios Enterprises,

active checks, and logging into the web GUI
Advanced Listener Configuration

SsLVerson | TLSv1_2 v

<Back Next > Cancel
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BJ Passive Configuration -

Nagios Cross-Platform Agent (NCPA) .
Windows Version - 2.4.1 Nagios
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NRDP Configuration Advanced Passive Configuration

[Jsend passive checks over NRDP Check Interval

<Back Next > | Cancel
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EJ NCPA Setup - X

Choose Users ..
Choose for which users you want to install NCPA. Nagios

Select whether you want to install NCPA only for yourself or for all users of this computer.
Click Next to continue.

(@ Install for anyone using this computer

O nstall just for me

<Back |[ Next> || concel
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E] NCPA Setup - X

Choose Install Location .
Choose the folder in which to install NCPA. Nagios

Setup wil install NCPA in the following folder. To installin a different folder, click Browse and
Select another folder. Click Install to start the instalation.

Space required: 17.9MB
Space available: 48.0 GB

<Back Install Cancel
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Users\Administrateur>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet® :

Suffixe DNS propre a la connexion. . . : localdomain

Adresse IPv6 de liaison locale. . . . .: ::2165:b9b@:2c18:7988%6
Adresse TPVA. . . . . . . . . ... ..

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . . . : 192.168.65.2
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Configurer  Outils  Aider

7 Assistants de configuration

P déployer 'agent

& Gestionnaire de configuration de base
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Windows Server
]
Surveiller un serveur Microsoft ® Windows 2000, 2003

‘ou 2008 Server.
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installation ncpa

I'agent doit étre installé avant d'exécuter cet assistant.

» Téléchargez la derniére version pour le systéme que vous souhaitez surveiller
« suivre la instructions d'installation (Version php) et configurez le jeton pour I'agent

connecter a NCPA

Adresse: 192.168.65.137

Tadresse 1P ou FQDN nom utilisé pour se connecter  NCPA.

Port: 5693

port utilisé pour se connecter & NCPA. Par défaut, le port 5693.

¥ ne pas vérifier le certificat ss|

nagios ®

Jeton d'authentification ublisés pour se connecter & I'agent NCPA..

—
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Parameétres de surveillance des

Défini les paramtres de base qui déterminent a faon dont IhGte et de service (s) doivent &tre surveillés.

Dans des circonstances normales:

‘Surveiler Phote et de service () & chaque 1 minutes.

Lorsau'un probléme potentiel est détecté pour la premiére:

Vérifez & nouvesu héte et de servioe (s) 3 chaque 1 minutesjusqud 5 fos avant envoyer une notficaion.

<o [N I
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@ Configuration appliquée avec succés

Demande Configuration réussie

© Exécuter cet Assistant & nouveau suivi

Autres Options:

« Voir détails sur I'état de 192.168.65.137
o Voir les nhotos récentes de confouration

© Exécutez un autre assistant de surveillance
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Configurer  Outils  Aider
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P déployer 'agent

© Gestionnaire de configuration de base
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A DHCP Configuration Wizard m o

Paramatres de surveillance des

Définir les parametres de base qui déterminent Ia fagon dont Ihote et de service (s) doivent tre surveillés.

Dans des circonstances normales:

Surveiller Ihote et de service (s) achaque | 5

proces-verbal

Lorsquiun probleme potentiel est détecté pour la premizre:

Verifiez a nouveau Thote et de service (s) a chaque | 1 minutesjusqua | 5 | fois avant envoyer une notification

h with Defaults
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[J DHCP Assistants de configuration

@ Configuration appliquée avec succes.

= Vos modifications de configuration ont éte appliquées avec succes a la surveillance du moteur.

Demande Configuration réussie

@ Exécuter cet As: anouveau s © Exécutez un autre assistant de surveillance
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 percant viaz 8,95 %
Used disk space was 14.70 % (Used: 14.55 G, Free: 84.72 Gi8, Tota
Bytes._recy was 0.00 MB/s
Bytes_sent was 0.00 MB/s

Mamory usage was 20.90 % (Available: 6.32 G, Total: 8.00 GiB, Fre

Swap usage as 0.00 % (Used: 0.00 GiB, Total: 1.88 G, Free: 1.85

Count was 1 usars
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‘# sudo apt install -y iptables
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root@debian:™# sudo cp setc/fail2ban/jail.{conf, locali_
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sudo apt install -y rsyslog|
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an:™# ignoreip = 192.168.10.1
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# ignorecommand
ignorecommand

/path/to/command <ip>

# “bantime’ is the number of seconds that a host is banned
pantime = lom

# A host is banned if it has generated "maxretry” during the las
+ seconds.
findtine = 1om

# "maxretry” is the number of failures before a host get banned
naxretry = 5

# 'maxmatches” is the number of matches stored in ticket (resolvab
naxmatches = %(maxretry)s
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root@heblan:
root@Debian:

¥ systemctl restart tallcban.service
“# systenctl status failehan.service

o faileban.service - FaileBan Service

Loaded:
Active:
Docs:

Main PID
Tasks

Hemory:
CrRl:
CGroup:

loaded (/1ib/systend/system/faileban.service; enabled; preset: ena
active (running) since Tue 2025-3-11 15:02:58 CET; 165 ago

man: failzhan (1)

41748 (failzban-server)

5 (limit: 4603)

15.5H

37Tms

/sustem.slicesfaileban.service

41740 /usr/bins/outhon3 Zusr/bin/fail?ban-server -xf start
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login as: root
.10.25's password:

password:

password:

password:

password:

bbb Ll
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root@NagiosXi:™# apt update




